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Bastads kommuns styrdokument

Aktiverande
Syftar till forandring och utveckling.
PROGRAM - anger ambitioner och viljeinriktningar.

PLAN — anger konkreta atgarder, tidsramar och ansvar.

Normerande

Reglerar befintlig verksamhet och vart forhallningssatt.

POLICY - anger principer och vagledning.
RIKTLINJE — anger absoluta granser och ska-krav.
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1 Inledning

Denna policy utgoér Bastads kommuns viljeinriktning for att hantera och skydda
kommunens information pa ett systematiskt och informationssékert satt.

Informationssakerhetspolicyn ar det dvergripande styrdokumentet for
kommunens informationssakerhetsarbete och omfattar all information som
hanteras inom Bastads kommun, oberoende av var och hur informationen
hanteras. Informationssakerhetspolicyn omfattar hela Bastads kommuns
organisation och de bolag dar kommunen utdvar ett rattsligt bestammande
inflytande.

Information ar en grundlaggande byggsten i kommunens verksamhet och en av
kommunens viktigaste tillgangar. Information finns i alla kommunens
verksamheter och handlar om allt det vi gor, exempelvis om var personal, vara
tjanster, var ekonomi och det omgivande samhallet med medborgare, foretag och
foreningar. Informationssakerhetsarbetet ska bedrivas sa att det stodjer
kommunens arbete med digitalisering samtidigt som det skyddar kommunens,
medarbetarnas och brukarnas information.

For att uppna policyns malsattningar ska den konkretiseras vidare i underliggande
riktlinjer och rutiner som anger tydliga ska-krav, atgarder och anvisningar for
genomforande.

2 Systematiskt informationssakerhetsarbete och
grundlaggande principer

Informationssakerhet begransas inte till sdkerhet i IT-system utan omfattar
information i alla dess former och oavsett hur den lagras, bearbetas och
kommuniceras. Informationsséakerhet handlar om att skapa och uppréatthalla
rutiner och skydd av information utifran fyra aspekter:

e Sekretess: Forhindra eller forsvara for obehoriga att fa tillgang till information.

¢ Riktighet: Sakerstalla att den information som produceras och bearbetas ar
korrekt, aktuell och fullstandig.

¢ Tillganglighet: Bidra till att informationen ar atkomlig vid behov.
e Sparbarhet: Sakerstélla ursprunget av varje transaktion

Organisatoriska, administrativa och tekniska skyddsatgarder ska vidtas och
dokumenteras pa ett sddant satt att det gar att kontrollera att det finns en
tillfredsstéallande skyddsniva. Organisatoriska atgarder ar upprattande av styrande



dokument, utpekande av ansvar och roller. Administrativa atgéarder &r utbildning,
uppfoljning och rapportering. Tekniska atgarder handlar om sakerhetslosningar
som exempelvis brandvaggar, kryptering och antivirusprogram.

3 Strategiska mal och malsattningar

Informationssakerhetsarbetet i Bastads kommun ska utga fran ett antal
Overgripande strategiska mal och malsattningar.

Kommunen ska bedriva ett systematiskt och riskbaserat

informationssédkerhetsarbete

¢ Kommunen ska bedriva informationssakerhetsarbetet med stod av aktuell
internationell standard i SS-EN ISO/IEC 27001 vilket ska utgéra kommunens
ledningssystem for informationssakerhet.

e Sakerhetsrevisioner ska utforas tva ganger om aret for att granska kommunens
system och sdkerhetsatgarder mot gallande lagar och standarder, sdsom
GDPR, lagen om cybersakerhet och SS-EN ISO/IEC 27001.

e Rutiner ska utvecklas och uppratthallas for att sakerstalla att all insamling,
lagring och hantering av personuppgifter uppfyller GDPR-kraven.

¢ Allainformationstillgdngar ska identifieras och klassificeras enligt kommunens
klassificeringsmodell och sdkerhetsatgarder implementeras.

Kommunen ska ha en informationssakerhetsorganisation

e Kommunen ska uppratta en organisation med tydliga roller och
ansvarsfordelningar for genomforandet av det systematiska
informationssakerhetsarbetet.

Chefer, medarbetare och fortroendevalda ska ha en grundliggande

kompetens inom informationssakerhet

e Samtliga chefer, medarbetare och fortroendevalda ska kontinuerligt erbjudas
och genomga relevant utbildning inom informationssékerhet och dataskydd.

¢ Alla kommunanstallda ska ha genomfdért minst en utbildning i
informationssakerhet och dataskydd varje ar.

Kommunen ska faststélla krav pa fysisk och teknisk sdkerhet

¢ Kommunen ska faststalla informationssékerhetsrelaterade krav pa den fysiska
och tekniska sakerheten i samtliga system som anvands i verksamheten.

e Alla nya system som kommunen implementerar ska designas och utvecklas
med sakerhet som en grundlaggande komponent for att skydda kanslig
information och forhindra sakerhetsbrister.



Kommunen ska faststalla krav vid upphandling och i leverantorsavtal

¢ Kommunen ska faststalla de informationssakerhetsrelaterade krav som ska
stallas vid upphandlingar och i avtal med leverantérer som kommer hantera
information inom verksamheten.

Kommunen ska ha ett system for uppfoljning vid brister och incidenter

¢ Kommunen ska ha ett system for nar, var och hur incidenter och awvikelser ska
rapporteras till berorda myndigheter i enlighet med gallande lagkrav.

e Antalet rapporterade sdkerhetsincidenter (t.ex. dataintrang, phishing-attacker
eller obehorig atkomst) ska kontinuerligt minska genom forbattrade
sakerhetsrutiner och utbildning.

Kommunen ska uppréatthalla hég driftsakerhet for kommunens kritiska

verksamhetsfunktioner

¢ Kontinuitets- och beredskapsplaner ska utvecklas och underhallas for att
sakerstalla driften av kritiska verksamhetsfunktioner aven vid cyberincidenter
eller systemavbrott.

e Samtliga av kommunens kritiska IT-system ska ha genomgatt regelbundna
sékerhetskopieringstester och aterstallning minst en gang per kvartal.

Kommunen ska félja upp och standigt forbattra sitt

informationssakerhetsarbete

¢ Kommunen ska folja upp efterlevnaden av sitt informationssakerhetsarbete
via internkontroll.

e Enprocess for regelbundna utvarderingar och forbattringar av sdkerhetspolicy,
riktlinjer och rutiner ska utvecklas for att sdkerstalla att kommunen standigt
forbattrar sin informationssakerhet i takt med nya hot och teknikférandringar.

4 Ansvar ochroller

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie
verksamhetsansvaret. Detta galler fran kommunens ledning till den enskilde
medarbetaren, och innebar att den som ar ansvarig for en viss verksamhet ocksa
ar ansvarig for informationssakerheten.

¢  Kommunfullmaktige uttrycker Bastad kommuns viljeriktning med
informationssakerhetsarbeteti denna policy.

¢ Kommunstyrelsen har det strategiska ansvaret for kommunens
informationssakerhet och ansvarar darav for att samordna och folja upp
kommunens informationssakerhetsarbete.



¢ Kommunstyrelsen, namnderna och bolagsstyrelserna ansvarar for
informationsagarskapet inom ramen for sina verksamheter.
Informationsagaren har det yttersta ansvaret for sin information och avgor
vilken information som far hanteras, hur den ska hanteras och avvem den far
hanteras.

¢  Kommundirektor har 6vergripande ansvar for informationssakerheten och
sakerstaller att det finns ekonomiska och personella resurser med ratt
kompetens for informationssakerhetsarbetet.

¢ Kanslichef ar ansvarig for organisation och ledning av
informationssakerhetsarbetet.

e CISO och/eller informationssidkerhetssamordnare ansvarar for det
operativa informationssakerhetsarbetet.

¢ Verksamhetsansvariga, oavsett niva, ansvarar for
informationssakerhetsarbetet inom sin verksamhet.

¢ Anstillda och fértroendevalda ansvarar for att folja Bdstads kommuns
policy, riktlinjer och rutiner for informationssakerhet.

5 Uppfoljning och rapportering

Efterlevnaden av informationssakerhetspolicyn och riktlinjer ska foljas upp
regelbundet. Kommunstyrelsen ska minst en gang per ar informera sig om arbetet
med informationssékerhet. Uppfoljningen ska innefatta information om;

¢ Forandringar utanfor kommunen som kan paverka informationssakerheten.
e Status och behov gallande utbildning.

¢ Resultat fran genomférda granskningar.

¢ Aktuella och planerade informationssakerhetsatgarder.

e Genomforda riskanalyser.

Sarskilda skal, som exempelvis allvarliga incidenter, brister eller behov kan
motivera ytterligare rapporteringar.

6 Revidering och dokumentansvar

Denna policy ska aktualitetsprovas vid varje ny mandatperiod. Vid behov, till
exempelvid lagférandringar inom omradet, kan revidering initieras.
Dokumentansvarig ar Bastads kommuns kanslichef.



