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Båstads kommuns styrdokument 

Aktiverande 
Syftar till förändring och utveckling. 
PROGRAM – anger ambitioner och viljeinriktningar. 
PLAN – anger konkreta åtgärder, tidsramar och ansvar. 

Normerande 
Reglerar befintlig verksamhet och vårt förhållningssätt. 
POLICY – anger principer och vägledning. 
RIKTLINJE – anger absoluta gränser och ska-krav. 
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1 Inledning  
Denna policy utgör Båstads kommuns viljeinriktning för att hantera och skydda 
kommunens information på ett systematiskt och informationssäkert sätt. 

Informationssäkerhetspolicyn är det övergripande styrdokumentet för 
kommunens informationssäkerhetsarbete och omfattar all information som 
hanteras inom Båstads kommun, oberoende av var och hur informationen 
hanteras. Informationssäkerhetspolicyn omfattar hela Båstads kommuns 
organisation och de bolag där kommunen utövar ett rättsligt bestämmande 
inflytande.  

Information är en grundläggande byggsten i kommunens verksamhet och en av 
kommunens viktigaste tillgångar. Information finns i alla kommunens 
verksamheter och handlar om allt det vi gör, exempelvis om vår personal, våra 
tjänster, vår ekonomi och det omgivande samhället med medborgare, företag och 
föreningar. Informationssäkerhetsarbetet ska bedrivas så att det stödjer 
kommunens arbete med digitalisering samtidigt som det skyddar kommunens, 
medarbetarnas och brukarnas information. 

För att uppnå policyns målsättningar ska den konkretiseras vidare i underliggande 
riktlinjer och rutiner som anger tydliga ska-krav, åtgärder och anvisningar för 
genomförande.  

2 Systematiskt informationssäkerhetsarbete och 
grundläggande principer 

Informationssäkerhet begränsas inte till säkerhet i IT-system utan omfattar 
information i alla dess former och oavsett hur den lagras, bearbetas och 
kommuniceras. Informationssäkerhet handlar om att skapa och upprätthålla 
rutiner och skydd av information utifrån fyra aspekter:  

• Sekretess: Förhindra eller försvåra för obehöriga att få tillgång till information. 

• Riktighet: Säkerställa att den information som produceras och bearbetas är 
korrekt, aktuell och fullständig. 

• Tillgänglighet: Bidra till att informationen är åtkomlig vid behov. 

• Spårbarhet: Säkerställa ursprunget av varje transaktion 

Organisatoriska, administrativa och tekniska skyddsåtgärder ska vidtas och 
dokumenteras på ett sådant sätt att det går att kontrollera att det finns en 
tillfredsställande skyddsnivå. Organisatoriska åtgärder är upprättande av styrande 
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dokument, utpekande av ansvar och roller. Administrativa åtgärder är utbildning, 
uppföljning och rapportering. Tekniska åtgärder handlar om säkerhetslösningar 
som exempelvis brandväggar, kryptering och antivirusprogram. 

3 Strategiska mål och målsättningar 
Informationssäkerhetsarbetet i Båstads kommun ska utgå från ett antal 
övergripande strategiska mål och målsättningar.  

Kommunen ska bedriva ett systematiskt och riskbaserat 
informationssäkerhetsarbete 
• Kommunen ska bedriva informationssäkerhetsarbetet med stöd av aktuell 

internationell standard i SS-EN ISO/IEC 27001 vilket ska utgöra kommunens 
ledningssystem för informationssäkerhet. 

• Säkerhetsrevisioner ska utföras två gånger om året för att granska kommunens 
system och säkerhetsåtgärder mot gällande lagar och standarder, såsom 
GDPR, lagen om cybersäkerhet och SS-EN ISO/IEC 27001. 

• Rutiner ska utvecklas och upprätthållas för att säkerställa att all insamling, 
lagring och hantering av personuppgifter uppfyller GDPR-kraven.  

• Alla informationstillgångar ska identifieras och klassificeras enligt kommunens 
klassificeringsmodell och säkerhetsåtgärder implementeras. 
 

Kommunen ska ha en informationssäkerhetsorganisation 
• Kommunen ska upprätta en organisation med tydliga roller och 

ansvarsfördelningar för genomförandet av det systematiska 
informationssäkerhetsarbetet. 
 

Chefer, medarbetare och förtroendevalda ska ha en grundläggande 
kompetens inom informationssäkerhet 
• Samtliga chefer, medarbetare och förtroendevalda ska kontinuerligt erbjudas 

och genomgå relevant utbildning inom informationssäkerhet och dataskydd. 
• Alla kommunanställda ska ha genomfört minst en utbildning i 

informationssäkerhet och dataskydd varje år. 
 
Kommunen ska fastställa krav på fysisk och teknisk säkerhet 
• Kommunen ska fastställa informationssäkerhetsrelaterade krav på den fysiska 

och tekniska säkerheten i samtliga system som används i verksamheten. 
• Alla nya system som kommunen implementerar ska designas och utvecklas 

med säkerhet som en grundläggande komponent för att skydda känslig 
information och förhindra säkerhetsbrister. 
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Kommunen ska fastställa krav vid upphandling och i leverantörsavtal 
• Kommunen ska fastställa de informationssäkerhetsrelaterade krav som ska 

ställas vid upphandlingar och i avtal med leverantörer som kommer hantera 
information inom verksamheten. 

 
Kommunen ska ha ett system för uppföljning vid brister och incidenter 
• Kommunen ska ha ett system för när, var och hur incidenter och avvikelser ska 

rapporteras till berörda myndigheter i enlighet med gällande lagkrav.  
• Antalet rapporterade säkerhetsincidenter (t.ex. dataintrång, phishing-attacker 

eller obehörig åtkomst) ska kontinuerligt minska genom förbättrade 
säkerhetsrutiner och utbildning. 

 
Kommunen ska upprätthålla hög driftsäkerhet för kommunens kritiska 
verksamhetsfunktioner 
• Kontinuitets- och beredskapsplaner ska utvecklas och underhållas för att 

säkerställa driften av kritiska verksamhetsfunktioner även vid cyberincidenter 
eller systemavbrott. 

• Samtliga av kommunens kritiska IT-system ska ha genomgått regelbundna 
säkerhetskopieringstester och återställning minst en gång per kvartal. 
 

Kommunen ska följa upp och ständigt förbättra sitt 
informationssäkerhetsarbete 
• Kommunen ska följa upp efterlevnaden av sitt informationssäkerhetsarbete 

via internkontroll.  
• En process för regelbundna utvärderingar och förbättringar av säkerhetspolicy, 

riktlinjer och rutiner ska utvecklas för att säkerställa att kommunen ständigt 
förbättrar sin informationssäkerhet i takt med nya hot och teknikförändringar. 

 

4 Ansvar och roller 
Grundprincipen är att ansvaret för informationssäkerheten följer det ordinarie 
verksamhetsansvaret. Detta gäller från kommunens ledning till den enskilde 
medarbetaren, och innebär att den som är ansvarig för en viss verksamhet också 
är ansvarig för informationssäkerheten.  

•  Kommunfullmäktige uttrycker Båstad kommuns viljeriktning med 
informationssäkerhetsarbetet i denna policy.  

• Kommunstyrelsen har det strategiska ansvaret för kommunens 
informationssäkerhet och ansvarar därav för att samordna och följa upp 
kommunens informationssäkerhetsarbete.  
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• Kommunstyrelsen, nämnderna och bolagsstyrelserna ansvarar för 
informationsägarskapet inom ramen för sina verksamheter. 
Informationsägaren har det yttersta ansvaret för sin information och avgör 
vilken information som får hanteras, hur den ska hanteras och av vem den får 
hanteras.  

• Kommundirektör har övergripande ansvar för informationssäkerheten och 
säkerställer att det finns ekonomiska och personella resurser med rätt 
kompetens för informationssäkerhetsarbetet.  

• Kanslichef är ansvarig för organisation och ledning av 
informationssäkerhetsarbetet.  

• CISO och/eller informationssäkerhetssamordnare ansvarar för det 
operativa informationssäkerhetsarbetet.  

• Verksamhetsansvariga, oavsett nivå, ansvarar för 
informationssäkerhetsarbetet inom sin verksamhet.  

• Anställda och förtroendevalda ansvarar för att följa Båstads kommuns 
policy, riktlinjer och rutiner för informationssäkerhet.  

 

5 Uppföljning och rapportering 
 
Efterlevnaden av informationssäkerhetspolicyn och riktlinjer ska följas upp 
regelbundet. Kommunstyrelsen ska minst en gång per år informera sig om arbetet 
med informationssäkerhet. Uppföljningen ska innefatta information om;  

• Förändringar utanför kommunen som kan påverka informationssäkerheten.  
• Status och behov gällande utbildning.  
• Resultat från genomförda granskningar.  
• Aktuella och planerade informationssäkerhetsåtgärder.  
• Genomförda riskanalyser.  
 
Särskilda skäl, som exempelvis allvarliga incidenter, brister eller behov kan 
motivera ytterligare rapporteringar. 

6 Revidering och dokumentansvar 
Denna policy ska aktualitetsprövas vid varje ny mandatperiod. Vid behov, till 
exempel vid lagförändringar inom området, kan revidering initieras.     
Dokumentansvarig är Båstads kommuns kanslichef. 


