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Båstads kommuns styrdokument 

Aktiverande 
Syftar till förändring och utveckling. 
PROGRAM – anger ambitioner och viljeinriktningar. 
PLAN – anger konkreta åtgärder, tidsramar och ansvar. 

Normerande 
Reglerar befintlig verksamhet och vårt förhållningssätt. 
POLICY – anger principer och vägledning. 
RIKTLINJE – anger absoluta gränser och ska-krav. 
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1 Inledning  
Båstads kommuns informationssäkerhetspolicy är ett övergripande dokument 
som redovisar kommunens övergripande mål och inriktning med 
informationssäkerhet. Denna riktlinje för informationssäkerhet konkretiserar 
informationssäkerhetspolicyn med mer detaljerad information, ska-krav och 
regler för hur information får hanteras inom kommunen. Det övergripande målet 
med riktlinjen är att tillse att det operativa informationssäkerhetsarbetet bedrivs i 
enlighet med gällande lagstiftning.   

Syftet är att skapa en tydlig ram för hur kommunens information ska skyddas, 
hanteras och behandlas på ett säkert och korrekt sätt. Denna riktlinje syftar till att 
säkerställa att kommunens data och system, inklusive medborgarnas 
personuppgifter och verksamhetskritisk information, skyddas mot hot som kan 
påverka deras sekretess, riktighet och tillgänglighet. Detta görs i enlighet med 
lagstiftning som GDPR, lagen om cybersäkerhet och internationella standarder 
som SS-EN ISO/IEC 27001. 

Denna riktlinje gäller för alla anställda, förtroendevalda, leverantörer och externa 
parter som hanterar eller har tillgång till kommunens informationssystem eller 
data. Riktlinjen omfattar all hantering av information, oavsett om den sker 
elektroniskt, manuellt eller i annan form. 

Riktlinjen fastställer ska-krav. Det ska finnas ytterligare instruktioner där det 
framgår vad/hur man ska göra för att uppfylla kraven i sin roll.  

2 Om informationssäkerhet och cybersäkerhet 
Informationssäkerhet handlar om att skydda alla typer av information oavsett om 
den är digital eller fysisk. Syftet är att säkerställa att informationen bevaras i sin 
konfidentialitet, integritet och tillgänglighet. Det omfattar skyddsåtgärder som 
skyddar information från obehörig åtkomst, förlust, förändring eller förstörelse. 

Cybersäkerhet fokuserar specifikt på att skydda digital information och IT-system 
mot hot och attacker som sker via cyberspace (nätverk, internet eller andra 
elektroniska system).  

Informationssäkerhet 

Informationssäkerhet baseras följande grundprinciper: 
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1. Sekretess: Skydda information från att avslöjas eller bli åtkomlig för obehöriga 
personer eller system. Detta innebär att endast behöriga individer får ha tillgång 
till viss information. 

2. Riktighet: Säkerställa att informationen är korrekt, komplett och inte har blivit 
ändrad eller manipulerad på ett otillbörligt sätt. Det innebär också att skydda 
information från oavsiktliga ändringar. 

3. Tillgänglighet: Säkerställa att information och system är tillgängliga för 
behöriga användare när de behöver det. Detta inkluderar att förebygga avbrott 
eller störningar i tjänster och system som kan påverka tillgången till information. 

4. Spårbarhet: Är en viktig del av informationssäkerheten eftersom det möjliggör 
att identifiera vem som har haft åtkomst till information, vilka ändringar som har 
gjorts, och när dessa ändringar inträffade. 

Informationssäkerhet inkluderar ett brett spektrum av åtgärder och tekniker, 
såsom: 

• Åtkomstkontroll: Begränsning av vem som får tillgång till olika typer av 
information. 

• Kryptering: Omvandling av information till en form som endast kan läsas av 
behöriga användare. 

• Säkerhetskopiering: Skydd av data genom regelbunden säkerhetskopiering 
för att kunna återställa förlorad information. 

• Incidenthantering: Processer för att identifiera, rapportera och hantera 
säkerhetsincidenter, som dataintrång eller systemfel. 

• Utbildning och medvetenhet: Träning av anställda för att förstå 
säkerhetsrisker och hur man skyddar organisationens information. 

Att skydda information effektivt innebär inte bara tekniska åtgärder utan även 
organisatoriska och administrativa processer, i linje med standarder som SS-EN 
ISO/IEC 27001. 

Cybersäkerhet 

Cybersäkerhet fokuserar specifikt på att skydda digital information och IT-system 
mot hot och attacker som sker via cyberspace (nätverk, internet eller andra 
elektroniska system). Det handlar om att skydda data och system från 
cyberattacker som ransomware, phishing, DDoS-attacker, hacking och andra 
digitala hot. 
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Cybersäkerhet omfattar: 

Nätverkssäkerhet: Skydd av nätverk och dess dataflöde från intrång och hot. 
Applikationssäkerhet: Säkerhet för mjukvarusystem och applikationer för att 
förebygga att de används för att kompromettera data. 
Slutanvändarsäkerhet: Utbildning och tekniska kontroller för att skydda 
användare från att oavsiktligt bidra till säkerhetsincidenter (t.ex. klicka på skadliga 
länkar). 
Incidenthantering och svar på hot: Strategier för att upptäcka, förhindra och 
reagera på cyberattacker. 
  

Skillnader mellan informationssäkerhet och cybersäkerhet 

Informationssäkerhet är bredare och omfattar skydd av all information, oavsett 
om den är digital eller fysisk, medan cybersäkerhet fokuserar på skydd av digital 
information och system från cyberhot. 

Informationssäkerhet är inriktad på att skydda data genom processer och policyer 
(inklusive fysisk säkerhet), medan cybersäkerhet fokuserar på att försvara IT-
system mot hot som sker via internet och andra elektroniska medier. 

Informationssäkerhet = Skydd av all information, både digital och fysisk, genom 
att säkerställa sekretess, riktighet och tillgänglighet. 

Cybersäkerhet = Skydd av digitala system och data från cyberhot och attacker via 
nätverk, internet och andra digitala plattformar. 

Båda områdena är nära relaterade och samarbetar ofta för att skydda en 
organisations övergripande informationsresurser. 

3 Ansvarsfördelning 
 
Kommunstyrelsen  
Kommunstyrelsen ansvarar för att tillhandahålla de resurser och stöd som krävs 
för att genomföra och upprätthålla en säker informationshantering enligt SS-EN 
ISO/IEC 27001. De ansvarar även för att informationssäkerhetsmål och strategier 
fastställs och implementeras. 
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Ansvaret för informationssäkerhet och dataskydd följer det ordinarie 
verksamhetsansvaret. Det är således varje enskild nämnd och styrelse som är 
ytterst ansvariga inom det egna verksamhetsområdet. 

4 Principer för informationssäkerhet 

Sekretess, riktighet och tillgänglighet 

Informationssäkerhet ska säkerställas genom att skydda: 
- Sekretess: Information ska endast vara tillgänglig för behöriga användare. 
- Riktighet: Information ska skyddas från oavsiktlig eller obehörig ändring. 
- Tillgänglighet: Information ska vara tillgänglig för behöriga användare när den 
behövs för kommunens verksamhet. 
 

Informationsklassificering 

All information ska klassificeras enligt dess känslighetsnivå, baserat på hur 
skadligt det skulle vara om informationen komprometterades. Kommunen ska 
använda en fyrgradig klassificeringsmodell: 

- Öppen (Public): Information som kan delas offentligt. 
- Intern (Internal Use Only): Information som endast får delas internt inom 
kommunen. 
- Konfidentiell (Confidential): Information som är känslig och endast får hanteras 
av specifika avdelningar eller personer. 
- Känslig (Highly Confidential): Information där obehörig åtkomst kan leda till 
allvarliga konsekvenser för kommunen eller individer. 
 

Åtkomstkontroll 

Åtkomst till information och system ska baseras på principen om minsta 
behörighet (Least Privilege), vilket innebär att användare endast får tillgång till den 
information som är nödvändig för deras arbetsuppgifter. Multifaktorsautentisering 
(MFA) och starka lösenord ska användas för att säkerställa att obehöriga inte kan 
få tillgång till kommunens informationssystem. 

Riskhantering 

Kommunen ska regelbundet genomföra riskbedömningar för att identifiera 
potentiella hot mot informationssäkerheten. Riskerna ska prioriteras och hanteras 
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genom lämpliga säkerhetsåtgärder, inklusive tekniska och organisatoriska 
kontroller. 

Incidenthantering 

Alla säkerhetsincidenter, såsom dataintrång, systemfel eller förlust av data, ska 
omedelbart rapporteras till informationssäkerhetsansvarig. Incidenter ska utredas 
för att minimera skadan och säkerställa att framtida incidenter förhindras. 

Säkerhetskopiering och återställning 

Regelbundna säkerhetskopior av kritisk information och system ska tas för att 
säkerställa att data kan återställas i händelse av en incident. Säkerhetskopiorna 
ska lagras säkert och testas regelbundet för att säkerställa att de fungerar korrekt. 

Användning av molntjänster 

Vid användning av molntjänster ska kommunen säkerställa att molnleverantören 
uppfyller säkerhetskraven enligt SS-EN ISO/IEC 27001 och andra relevanta 
regelverk, såsom GDPR. All känslig information som lagras i molnet ska krypteras 
både under överföring och vid lagring.  

Kontinuitetsplanering 

Kommunen ska ha kontinuitetsplaner för att säkerställa att verksamheterna kan 
fortsätta vid en större störning eller incident. Detta inkluderar återställningsplaner 
för kritiska IT-system och säkerställd tillgång till viktiga resurser. 

Utbildning och medvetenhet 

Alla anställda och förtroendevalda ska regelbundet utbildas i 
informationssäkerhet, inklusive hur man identifierar hot, skyddar information och 
rapporterar incidenter. Medvetenhet om informationssäkerhet ska ständigt 
uppmuntras genom utbildning, workshops och säkerhetskampanjer. 

 

5 Informationsdelning och skydd av 
personuppgifter 

Delning av information 

Information som delas med externa parter, inklusive leverantörer, medborgare 
och andra myndigheter, ska alltid följa kommunens informationsklassificering. 
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Känslig information får endast delas med behöriga parter som har skrivit under 
sekretessavtal. 

Efterlevnad av GDPR 

Kommunen ska följa GDPR när det gäller hantering av personuppgifter. Detta 
inkluderar att samla in, lagra och dela personuppgifter endast i den omfattning 
som är nödvändig, samt att informera de registrerade om hur deras uppgifter 
behandlas. Alla personuppgiftsincidenter ska omedelbart rapporteras till 
dataskyddsombudet (DPO). 

6 Granskning och revision 

Intern granskning 

Informationssäkerhetsprogrammet ska granskas årligen eller oftare om det 
behövs, för att säkerställa att det uppfyller SS-EN ISO/IEC 27001 -krav och fortsatt 
är effektivt. IT-system och kontroller ska regelbundet granskas för att identifiera 
eventuella säkerhetsbrister. 

7 Dokumentansvar 
Denna riktlinje ska aktualitetsprövas vid varje ny mandatperiod. Vid behov, till 
exempel vid lagförändringar inom området, kan revidering initieras.     
Dokumentansvarig är Båstads kommuns kanslichef. 

 


