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Bastads kommuns styrdokument

Aktiverande
Syftar till forandring och utveckling.
PROGRAM - anger ambitioner och viljeinriktningar.

PLAN — anger konkreta atgarder, tidsramar och ansvar.

Normerande

Reglerar befintlig verksamhet och vart forhallningssatt.

POLICY - anger principer och vagledning.
RIKTLINJE — anger absoluta granser och ska-krav.
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1 Inledning

Bastads kommuns informationssakerhetspolicy ar ett 6vergripande dokument
som redovisar kommunens évergripande mal och inriktning med
informationssakerhet. Denna riktlinje for informationssakerhet konkretiserar
informationssakerhetspolicyn med mer detaljerad information, ska-krav och
regler for hur information far hanteras inom kommunen. Det 6vergripande malet
med riktlinjen ar att tillse att det operativa informationssakerhetsarbetet bedrivs i
enlighet med gallande lagstiftning.

Syftet ar att skapa en tydlig ram for hur kommunens information ska skyddas,
hanteras och behandlas pa ett sékert och korrekt satt. Denna riktlinje syftar till att
sakerstalla att kommunens data och system, inklusive medborgarnas
personuppgifter och verksamhetskritisk information, skyddas mot hot som kan
paverka deras sekretess, riktighet och tillgdnglighet. Detta gors i enlighet med
lagstiftning som GDPR, lagen om cybersakerhet och internationella standarder
som SS-EN ISO/IEC 27001.

Denna riktlinje galler for alla anstallda, fortroendevalda, leverantorer och externa
parter som hanterar eller har tillgang till kommunens informationssystem eller
data. Riktlinjen omfattar all hantering av information, oavsett om den sker
elektroniskt, manuellt eller i annan form.

Riktlinjen faststaller ska-krav. Det ska finnas ytterligare instruktioner dar det
framgar vad/hur man ska gora for att uppfylla kraven i sin roll.

2 Ominformationssdkerhet och cybersakerhet

Informationssakerhet handlar om att skydda alla typer av information oavsett om
den ar digital eller fysisk. Syftet ar att sdkerstalla att informationen bevaras i sin
konfidentialitet, integritet och tillgédnglighet. Det omfattar skyddsatgarder som
skyddar information fran obehorig atkomst, forlust, forandring eller forstorelse.

Cybersakerhet fokuserar specifikt pa att skydda digital information och IT-system
mot hot och attacker som sker via cyberspace (natverk, internet eller andra
elektroniska system).

Informationssikerhet

Informationssakerhet baseras féljande grundprinciper:



1. Sekretess: Skydda information fran att avslojas eller bli &tkomlig fér obehoriga
personer eller system. Detta innebar att endast behoriga individer far ha tillgdng
till viss information.

2. Riktighet: Sakerstalla att informationen ar korrekt, komplett och inte har blivit
andrad eller manipulerad pa ett otillborligt satt. Det innebar ocksa att skydda
information fran oavsiktliga andringar.

3. Tillganglighet: Sakerstalla att information och system ar tillgangliga for
behodriga anvandare nar de behover det. Detta inkluderar att forebygga avbrott
eller storningar i tjanster och system som kan paverka tillgdngen till information.

4. Sparbarhet: Ar en viktig del av informationssakerheten eftersom det mojliggér
att identifiera vem som har haft atkomst till information, vilka &ndringar som har
gjorts, och nar dessa andringar intraffade.

Informationssakerhet inkluderar ett brett spektrum av atgarder och tekniker,

sasom:

e Atkomstkontroll: Begransning avvem som far tillgang till olika typer av
information.

¢ Kryptering: Omvandling av information till en form som endast kan lasas av
behdriga anvandare.

e Sakerhetskopiering: Skydd av data genom regelbunden sakerhetskopiering
for att kunna aterstalla forlorad information.

¢ Incidenthantering: Processer for att identifiera, rapportera och hantera
sdkerhetsincidenter, som dataintrang eller systemfel.

¢ Utbildning och medvetenhet: Traning av anstallda for att forsta
sakerhetsrisker och hur man skyddar organisationens information.

Att skydda information effektivt innebar inte bara tekniska atgarder utan aven
organisatoriska och administrativa processer, i linje med standarder som SS-EN
ISO/IEC 27001.

Cybersiakerhet

Cyberséakerhet fokuserar specifikt pd att skydda digital information och IT-system
mot hot och attacker som sker via cyberspace (natverk, internet eller andra
elektroniska system). Det handlar om att skydda data och system fran
cyberattacker som ransomware, phishing, DDoS-attacker, hacking och andra
digitala hot.



Cybersakerhet omfattar:

Natverkssakerhet: Skydd av natverk och dess dataflode fran intrdng och hot.
Applikationssakerhet: Sakerhet for mjukvarusystem och applikationer for att
forebygga att de anvands for att kompromettera data.

Slutanvandarsakerhet: Utbildning och tekniska kontroller for att skydda
anvandare fran att oavsiktligt bidra till sdkerhetsincidenter (t.ex. klicka pa skadliga
lankar).

Incidenthantering och svar pa hot: Strategier for att upptacka, férhindra och
reagera pa cyberattacker.

Skillnader mellan informationssakerhet och cybersakerhet

Informationssakerhet ar bredare och omfattar skydd av all information, oavsett
om den ar digital eller fysisk, medan cybersékerhet fokuserar pa skydd av digital
information och system fran cyberhot.

Informationsséakerhet ar inriktad pa att skydda data genom processer och policyer
(inklusive fysisk sakerhet), medan cybersdkerhet fokuserar pa att forsvara IT-
system mot hot som sker via internet och andra elektroniska medier.

Informationssakerhet = Skydd av all information, bade digital och fysisk, genom
att sakerstalla sekretess, riktighet och tillganglighet.

Cybersidkerhet = Skydd av digitala system och data fran cyberhot och attacker via
natverk, internet och andra digitala plattformar.

Bada omradena ar nara relaterade och samarbetar ofta for att skydda en
organisations évergripande informationsresurser.

3 Ansvarsfordelning

Kommunstyrelsen

Kommunstyrelsen ansvarar for att tillhandahalla de resurser och stéd som kravs
for att genomfora och uppratthalla en saker informationshantering enligt SS-EN
ISO/IEC 27001. De ansvarar aven for att informationssédkerhetsmal och strategier
faststalls och implementeras.



Ansvaret for informationssakerhet och dataskydd foljer det ordinarie
verksamhetsansvaret. Det ar sdledes varje enskild namnd och styrelse som ar
ytterst ansvariga inom det egna verksamhetsomradet.

4 Principer for informationssakerhet

Sekretess, riktighet och tillganglighet

Informationssakerhet ska sakerstallas genom att skydda:

- Sekretess: Information ska endast vara tillganglig fér behdriga anvandare.

- Riktighet: Information ska skyddas fran oavsiktlig eller obehorig andring.

- Tillganglighet: Information ska vara tillganglig for behoriga anvandare nar den
behovs for kommunens verksamhet.

Informationsklassificering

Allinformation ska klassificeras enligt dess kanslighetsniva, baserat pa hur
skadligt det skulle vara om informationen komprometterades. Kommunen ska
anvanda en fyrgradig klassificeringsmodell:

- Oppen (Public): Information som kan delas offentligt.

- Intern (Internal Use Only): Information som endast far delas internt inom
kommunen.

- Konfidentiell (Confidential): Information som &r kanslig och endast far hanteras
av specifika avdelningar eller personer.

- Kanslig (Highly Confidential): Information dar obehorig atkomst kan leda till
allvarliga konsekvenser for kommunen eller individer.

Atkomstkontroll

Atkomst till information och system ska baseras pa principen om minsta
behorighet (Least Privilege), vilket innebér att anvédndare endast far tillgang till den
information som ar nédvandig for deras arbetsuppgifter. Multifaktorsautentisering
(MFA) och starka l6senord ska anvandas for att sakerstalla att obehoriga inte kan
fa tillgang till kommunens informationssystem.

Riskhantering

Kommunen ska regelbundet genomfora riskbedémningar for att identifiera
potentiella hot mot informationssékerheten. Riskerna ska prioriteras och hanteras



genom lampliga sakerhetsatgarder, inklusive tekniska och organisatoriska
kontroller.

Incidenthantering

Alla sdkerhetsincidenter, sdsom dataintrang, systemfel eller forlust av data, ska
omedelbart rapporteras till informationssakerhetsansvarig. Incidenter ska utredas
for att minimera skadan och sakerstalla att framtida incidenter forhindras.

Sakerhetskopiering och aterstallning

Regelbundna sékerhetskopior av kritisk information och system ska tas for att
sdkerstalla att data kan aterstéllas i handelse av en incident. Sakerhetskopiorna
ska lagras sakert och testas regelbundet for att sdkerstalla att de fungerar korrekt.

Anvandning av molntjanster

Vid anvdndning av molntjdnster ska kommunen sdkerstélla att molnleverantdren
uppfyller sakerhetskraven enligt SS-EN ISO/IEC 27001 och andra relevanta
regelverk, sdsom GDPR. All kanslig information som lagras i molnet ska krypteras
bade under 6verforing och vid lagring.

Kontinuitetsplanering

Kommunen ska ha kontinuitetsplaner for att sakerstalla att verksamheterna kan
fortsatta vid en storre storning eller incident. Detta inkluderar aterstallningsplaner
for kritiska IT-system och sakerstalld tillgang till viktiga resurser.

Utbildning och medvetenhet

Alla anstallda och fértroendevalda ska regelbundet utbildas i
informationssakerhet, inklusive hur man identifierar hot, skyddar information och
rapporterar incidenter. Medvetenhet om informationssakerhet ska standigt
uppmuntras genom utbildning, workshops och sakerhetskampanjer.

5 Informationsdelning och skydd av
personuppgifter

Delning av information

Information som delas med externa parter, inklusive leverantérer, medborgare
och andra myndigheter, ska alltid folja kommunens informationsklassificering.



Kénslig information far endast delas med behdriga parter som har skrivit under
sekretessavtal.

Efterlevnad av GDPR

Kommunen ska folja GDPR nar det galler hantering av personuppgifter. Detta
inkluderar att samla in, lagra och dela personuppgifter endast i den omfattning
som ar ndédvandig, samt att informera de registrerade om hur deras uppgifter
behandlas. Alla personuppgiftsincidenter ska omedelbart rapporteras till
dataskyddsombudet (DPO).

6 Granskning och revision

Intern granskning

Informationssakerhetsprogrammet ska granskas arligen eller oftare om det

behovs, for att sdkerstalla att det uppfyller SS-EN ISO/IEC 27001 -krav och fortsatt

ar effektivt. IT-system och kontroller ska regelbundet granskas for att identifiera
eventuella sakerhetsbrister.

7 Dokumentansvar

Dennariktlinje ska aktualitetsprovas vid varje ny mandatperiod. Vid behov, till
exempelvid lagforandringar inom omradet, kan revidering initieras.
Dokumentansvarig ar Bastads kommuns kanslichef.



