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1 Inledning

Bastads kommuns riktlinje for fortroendevaldas sékerhet syftar till att
tydliggora ansvaret for de fortroendevaldas sdakerhet och ange inriktning
for att forebygga och hantera hot, hat och vald. Riktlinjen ska anvandas
tillsammans med dessa tillaimpningsanvisningar. Anvisningarna ger ett
konkret stod och beskriver hur férvaltningen och fortroendevalda ska
agera for att forebygga och riskminimera hot, hat och vald och vilka rutiner
som galler om nagot intraffar. Anvisningen ar uppbyggd i tva delar. Den
forsta handlar om forbyggande arbete och riskminimering. Den andra delen
innehaller rutiner och checklistor.

2 Forebyggande arbete och riskminimering

Informationen i detta avsnitt har hamtats fran skriften ”Personlig sdkerhet”
som dr framtagen av Sdkerhetspolisen i samverkan med Polismyndigheten
och andra myndigheter. For ytterligare fordjupning kan man ladda ner
skriften i sin helhet pa www.sakerhetspolisen.se.

21 Allmant

Infor och under varje mandatperiod ska fortroendevalda utbildas i fragor
som ror hat, hot och vald som riktas mot fortroendevalda. Upprattade
riktlinjer med tillhérande dokument ska goras kianda.

[ ett forebyggande syfte ar det ocksa bra att fortroendevalda ar medvetna
om att handelser, kroppssprak och uttalanden i det offentliga rummet kan
bidra till negativa, oonskade handelser. Respektive ordférande ansvarar for
att samtalstonen haller en god niva och bor i samband med presidietraff se
over dagordningens punkter ur ett sakerhetsperspektiv.

[ och med ett politiskt engagemang ar det bra om fortroendevalda,
individuellt och tillsammans, regelbundet reflekterar och analysera om de
ar utsatta for risker. Forsok att bedoma eventuella konsekvenser och
reaktioner pa saker ni gor eller har gjort, till exempel beslut som ska fattas
eller uttalanden som ska géras. Genom att vara forbered, att medvetet ta till
sig ny kunskap, samverka och gora aktiva val medverkar och bygger du som
fortroendevald din sakerhet.
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2.2 Exponering i massmedia

Som politiskt aktiv ar det bade vanligt och efterstravansvart att exponeras i
media. Men fundera alltid i forvag pa hur och var du vill visa upp dig.

Nagra viktiga saker att tinka pa:

e Om nagon vill intervjua dig bér du undvika ditt hem och foresla att ni
ses pa en neutral plats. Du bor generellt undvika att exponera ditt hem,
din familj och de exakta miljoer dar du regelbundet befinner dig.

e Du bor aldrig uttala dig om eller kommentera din egen sakerhet eller
olika skyddsatgarder som ror dig eller din familj.

e Kommentera aldrig till media eller uppdatera i sociala medier i affekt,
exempelvis da ndgot obehagligt precis har skett s som vid en olycka
eller om du precis blivit hotad.

e Tank ocksa pa att d&ven om du inte sjalv ar utsatt kan en partikamrat
vara det. Undvik darfor att namna dem i intervjuer eller i kontakter med
media utan att det ar forankrat med dem. P4 samma vis ska du undvika
att exponera dem i sociala medier.

2.3 Sociala medier

Sociala medier ar en viktig arena for politiker. Den bevakas aven av
massmedia och det finns ett stort intresse for politikers digitala narvaro.
Det som publiceras far snabbt spridning, oavsett om informationen ar sann,
falsk, vilseledande eller populistisk. Spridningen kan i sin tur leda till starka
reaktioner och an starkare motreaktioner oavsett om informationen
publicerats av dig eller ndgon annan. Tank igenom innan hur ni ska hantera
snabb ryktesspridning i sociala medier sa att ni snabbt kan nyansera eller
dementera uppgifter som cirkulerar

Nagra viktiga punkter att tinka pa:

e Var personlig men inte privati dina inldgg. Definiera vad personligt
betyder for dig och vilka dina granser ar. Skapa en genomtankt hallning
for hur, vad och nar du kommunicerar i sociala medier utifran din egen
sakerhet.
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e Undvik att i forvag eller under ett padgdende mote, beratta var du
befinner dig. Anvand inte incheckningsfunktioner som avsldjar din
geografiska position.

e Beratta om saker du har gjort - och inte om vad du ska gora. Detta for
att undvika kartlaggning eller att personer soker upp dig.

e Undvik att exponera eller ge en inblick i dina vanor som kan underlatta
kartlaggning av dig, sdsom trdnings- eller shoppingrutiner eller platser
du regelbundet besoker.

e Var noga med att alltid fraga om godkannande for publicering fran de
personer som medverkar i dina inldgg och pa dina bilder.

e Var noga med att dven i privata sammanhang beratta vad som géller for
din medverkan i sociala medier. Be dven vanner och familj undvika
angivelse av geografisk plats om du medverkar pa bild. Detta dven for
tjanster du inte sjalv anvander.

» Betrakta sa kallade "direktmeddelanden” pa sociala medier som
offentliga arenor. Allt som sags dar ska teoretiskt sett halla for att
granskas av savadl massmedia som av meningsmotstandare.

e Vid direkt hot ska du skarmdumpa inlaggen och anvandarprofilen samt
vanda dig till Bastads kommuns kansli (sdkerhetssamordnare),
gruppledare och polis.

2.4 Skydda din identitet och integritet

Den tekniska utrustning som vi anvander i allt storre utstrackning gor oss
mer sarbara. Dina personliga uppgifter kan bland annat missbrukas genom
att nagon kapar din elektroniska identitet, gor oriktiga debiteringar, startar
nya abonnemang eller genom férandrad mantalsskrivning.

Ett annat syfte kan vara att anvanda din identitet pa sociala medier och
exempelvis sprida falska pastdenden i ditt namn. Ha kontroll pa dina id-
handlingar, var vaksam om nagon gor en kreditupplysning pa dig och
polisanmaél direkt om du misstanker brott. Nagon kan komma at dina
personliga uppgifter genom medlemsmatriklar, adresslistor, webbplatser,
e-postlistor och via sociala plattformar. Gor darfor ett medvetet val kring
vilken information du delar med dig av via internet. Anvand en stangd
profil, det vill sdga att din profil endast ar synlig for de personer du vill ska
se den. Du kan aven skapa en separat sida for dig som offentlig person i
sociala medier som du haller avskild fran din privata sida.
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Rédkna med att den information du en gang har lagt ut pa internet alltid
finns kvar. Anvand aldrig dina privata l6senord i arbetssammanhang. Post
som du far till din vanliga brevlada kan i ordtta hander anvandas for att
kartlagga dig eller utnyttja dina personliga férhallanden. Du kan forebygga
detta genom att lasa eller féorankra brevladan.

25 Rattshaveristiskt beteende

Inom arbetet med att forebygga hot och bor rattshaveristiskt beteende
uppmarksammas. Detta dr ndgot som fortroendevalda och tjdnstepersoner i
kommuner av alla storlekar méter. Malmo stad har tagit fram en del
material kring detta vilket anvands i detta avsnitt. Rattshaverister hanteras
i forsta hand inom respektive verksamhetsomrade med stéd av ordférande
och verksamhetsomradeschef. Vid sarskilda behov kan kommunkansliet
bista.

Hur kdnner man igen och beméter rattshaverister?

En rattshaverist kommer med aterkommande anklagelser och visar stark
misstanksamhet. De kan stélla dramatiska, aggressiva och upprepade krav
och har svart att forstd hur andra téanker. De skriver manga langa och
omstandliga brev eller mejl, ringer, skickar 6verklaganden och stéller krav
som ligger bortom rimlighet och som inte ar férenliga med vetenskap eller
beprovad praxis. Hoten fran en rattshaverist bestar ofta i lagliga atgarder.
En rattshaverist kan ocksa ofta kdnnas igen pa det satt som de skriver med
manga utropstecken, versaler, firgade dverstrykningar eller liknande.

Sociala medier har blivit en arena for en del rattshaverister, eftersom det
dar ar enkelt att komma i kontakt med myndigheter, men de agerar ocksa i
andra kanaler. Rattshaveristiskt beteendet gar inte att forebygga genom att
upptrdda extra tillmotesgaende eller bemota med logik och fornuft. Istallet
galler det att hantera rattshaveristens kdnslomassiga lage. Det finns inga
enkla Iosningar for att bemota en rattshaverist men nagra rad och tips som
ar:

e Tydlighet - var inte extra tjanstvillig, det bidrar till otydlighet. Svara
inte pa allt i haveristens langa skrivelser, bara pa det du maste. Var
forsiktigt med socialt smaprat - det kan latt missforstas.

e Lagaffektivt bemoétande - behall lugnet infor aggressiva angrepp, ga
inte in i konflikten.
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Hall l16ften och dokumentera - haverister ar nitiska och brutna loften
kan spdda pa det aggressiva beteendet.

Lat hen fa sista ordet - haverister har ofta starkt behov av att fa
avsluta med nagot kritiskt.

Acceptera - dessa personer finns och dven de har ratt till ett vardigt
bemotande. Lat rattshaveristen gora det hen har ratt till, t ex 6verklaga,
anmala, spela in samtal, skriva inldgg m.m. Men ger lagen dig ratt att
sdga nej och det verkar vettigt -sag nej.

Ta stod vid behov - var inte ensam utan ta stod av kollegor och din
verksamhetsomradeschef och ordférande.

3 Rutiner och checklistor

Checklista - vid en akut hot eller valdssituation

Att tinka pa ndr det hinder

Ta inga personliga risker i onodan! Vid en hotfull situation
kontakta polis pa 112

Om situationen upplevs som hotfull - skapa andrum, till exempel genom
att forflytta er till ett annat rum/nanna plats. Passa pa att bjuda in andra
personer att delta.

Undvik att bli "myndighetsperson”, var inte "skrammande”. Tala lugnt
om att en polisanmdlan kommer att goras om den aggressive fortsatter
med sitt hotfulla beteende.

Larma vid behov andra personer pa lampligt satt (larmknapp, telefon,
rop etc.).

Om du upplever att ndgon i din narhet utsatts for en hotfull situation,
stanna kvar och f6lj handelsen for att eventuellt kunna ingripa.
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Att tinka pa efter det hént

e Vid fysisk skada uppsoka alltid akutmottagning for omhandertagande
och dokumentation

e Polisanmalan ska goras av den som blivit utsatt eller av vittne

e Om hindelsen dr av sadan art att malsaganden ar radd for repressalier
kan atkomstskydd begiras. Atkomstskydd gor att personuppgifterna ar
skyddade under féorundersokningen. Vid eventuell rattegang galler
offentlighetsprincipen.

e Kontakta kommunens kansli (sakerhetssamordnare) for information
och 6vervagning av vidare stod.

e Inom partiet: kontakta partiets gruppledare for 6vervagning av vidare
stdd - ta hand om den som drabbats psykiskt. Ge information till
berérda i direkt anslutning till det intriffade. Overvig ytterligare
information till 6vriga partifunktionarer, partimedlemmar.

e Forbered hantering av fragan i media. Vem ar talesperson? Vad ska
sagas? Ar hotbilden av sidan art att men behéver sprida informationen?

3.2 Rutiner om man blivit utsatt for hot, trakasserier och vald

Grunden &r att en polisanmalan ska goras om man som fortroendevald har
blivit utsatt for ett brott till exempel i form av hot, hat eller vald. Det dr den
som drabbas som avgdr om en anmalan ska géras men en polisanmalan ger
betydligt storre mojligheter for polisen att forhindra nya brott och att
lagfoéra garningsmannen.

Kommunens sdkerhetssamordnare kan hjalpa till med polisanmalan. Det
ska ocksa goras en intern incidentrapport. Tag darfor kontakt med
sdkerhetssamordnaren for att anmala incidenten och fa vidare vagledning.

Sakerhetssamordnare/sdakerhetschef bedomer och samrader med relevanta
aktorer om eventuell effektuering av skyddsatgarder och/eller psykologiskt
stod. Det kan till exempel handla om att tillhandahalla forstarkt skydd
(personlarm, bevakning, personskydd).
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3.3 Att géra en anmalan

Vid akuta fall gor anmaélan via 112, da situationen tillater det. I 6vriga fall
kan anmalan goras pa foljande satt:

e Ring 11414 och begar att bli kopplad till polisens kontaktcenter (PKC)
uppge att du ar fortroendevald i Bastads kommun.

e Skicka mail till registratorsyd@polisen.se

e Anmal pa plats i receptionen hos polisen i Bastad.

Anmalan kan goras med stod av kommunkansli (sakerhetssamordnare)

34 Uppgifter som ska lamnas vid en anmalan:

e Beritta vad som har skett.

e Pdpeka att det ar en politiker/fortroendevald inom Bastads kommun
som blivit utsatt.

e Uppge for- och efternamn pa malsdgande, dvs. den som utsatts for hot
eller vald. Observera att vid en anmalan behdver inte personnummer
lamnas ut.

e Vid behov, be om &tkomstskydd. Atkomstskyddet gor att
personuppgifterna ar skyddade under féorundersokningen. Vid eventuell
rattegang galler offentlighetsprincipen.

e Uppge adress och telefonnummer till arbetsplatsen.

e Lamna uppgifter om stodbevisning, t.ex. vittnen, filminspelning, foto,
skarmdump, mail mm.

e Beritta om ifall skadorna har blivit dokumenterade hos sjukvarden.

e Be om att fa kontinuerlig aterkoppling fran ansvarig utredare om den
fortsatta hanteringen.

3.5 Incidentrapportering

Incidentrapportera alla hat-, hot- eller valdssituationer. Nar en incident
gallande hat, hot eller vald har gt rum ska det skrivas i en incidentrapport.
Syftet med incidentrapporten ar att skapa underlag for riskbedémning och
framtida forbattringsatgarder i skyddet for de fortroendevalda.
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"Incidentrapport for fortroendevalda” finns som ett sarskilt dokument som
ska anvandas (bilaga 1). "Incidentrapport for fortroendevalda” ska mejlas
eller lamnas o6ver till Bdstads kommuns kansli (sdkerhetssamordnare).

[ samband med upprattande av incidentrapport ska en riskbedomning
goras gallande behovet av skyddsatgarder gentemot den fortroendevalde.

3.6 Riskanalys infér sammantraden och andra aktiviteter dar
fortroendevalda deltar

Checklistan nedan kan anvandas som stod for riskanalys och vid
framtagande av rutiner for sikra sammantraden.

Enligt riktlinjen for fortroendevaldas sakerhet ansvarar Bastads kommun
for att aktiviteter dar fortroendevalda deltar i sin roll som fértroendevald
genomfors pa ett tryggt och sdkert satt. Den som ansvarar for en aktivitet,
sasom ett sammantrade, konferens eller en forrattning, ska genomféra en
riskanalys infor aktiviteten. Kommunkansliet ansvarar for riskanalys vid
fullmaktiges sammantraden och ndmndsordférande tillsammans med
namndens sekreterare for riskanalys infér sammantraden som ar 6ppna for
allmanheten. Vilka situationer som kan uppkomma och behéver hanteras
varierar i olika namnder darfor ska en rutin for sdkra sammantraden
utarbetas i varje namnd.

Checklista riskanalys
Infor moéte:

¢ Informera er om hotbild

Bedom lamplighet att genomféra motet, resurser, lokal, eventuella
bevakningsatgarder som kravs for sikerheten. Samverka vid behov med
kommunens sdakerhetssamordnare/sakerhetschef.

e Informera dig om tillstand (om aktuellt)

Kontakta polisen och forsok fa en kontaktperson. Informera polis om
eventuella kontroversiella budskap som kan paverka hotbilden.
Informera dig om andra evenemang som kan paga parallellt, exempelvis
demonstrationer.
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Tank igenom placering av scen och talarpodie och méblering.
Malsattning ar att huvudpersonen ska ha ryggen fri med skyddad
bakgrund. Undvik plats mitt pa en yta med folk runt om. Tank pa
angreppsrisk fran person med eventuellt tillhygge.

Informera dig om vad som géller fér avsparrning. Sdkerhetsavstand
markeras genom rep, band, blommor etc. Tank ur sdkerhetssynpunkt pa
placering av entréer, vakter, funktionarer och media.

Uppratta bra kommunikationsvagar med polis, vaktare och
sdkerhetsansvarig. Lagg in viktiga telefonnummer i mobilen. Vid akut
lage ring alltid 112 for hjalp fran polis, ambulans och raddningstjanst.

Informera dig om planerade atgarder for eventuell ordningsstérning Var
beredd pa tidig hantering av incidenter eller spontana stérningar.
Provocera inte storande eller hotfulla personer.

Forbered atgarder for hotfull situation Planera retrattvag till sakert
utrymme. Anvand saker parkeringsplats for fordon i nara anslutning.
Insldapp och parkering av okdnda fordon i naromradet bor undvikas.

Forbered hantering av presenter. Paket bor helst 6ppnas av givaren
sjalv. Ror eller 6ppna inte misstankt forsandelse, larma snarast polis.

Forbered dokumentation av hot eller handelse. Notera tid, plats,
handelse orsak, vidtagna atgarder, ovrigt av vikt. Gor polisanmalan.
Rapportera till arrangér och kommunens sakerhetssamordnare om
nagot intraffar.

Riskfaktorer:

Kan motet dra till sig ett intresse fran grupper eller individer som utgor
en sarskild risk for hat, hot eller vald eller som pa annat satt kan vara
ute efter att stora motet? (Behandlas nagra kontroversiella amnen eller
ar platsen sarskilt utsatt?)

Finns det risk for 6verférda hotbilder? (Medverkar personer eller
grupper som har en hotbild riktad mot sig?)

Pagar andra evenemang i narheten som kan paverka situationen?
(Demonstrationer, méten med mera.)

Vilken bedomning gor arrangoren/ordféranden av hotbilden utifran
stamningslage. Medierapportering, antal deltagare och eventuell 6vrig
information?
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Eter moétet (folja upp och férbattra)

e Om polis dr underrattad, kontakta dem och beratta att aktiviteten ar
avslutad.

e Om nagot hant, se till att drabbad inte lamnas ensam. Prata igenom
handelsen och utifrdn situationen kontaktas lampliga parter.

e Utvardera - Vad gick bra och vad kan goras battre

3.7 Rutin vid hot mot offentliga sammantraden

Den 1 juli 2010 inférdes lag (2010:294) om sakerhetskontroll vid offentliga
sammantraden i kommuner och landsting. Enligt lagen far kommuner och
landsting anordna sakerhetskontroll vid sina offentliga sammantraden om
det finns anledning att misstanka brott som medfor fara for nagons liv,
halsa, frihet eller omfattande skadegorelse pa egendom i samband med
sammantradet.

Ordforande

Det ar fullméaktiges, kommunstyrelsens eller namndernas ordférandes roll
att ansvara for ordningen under sammantradet. Ordféranden har ratt att
visa ut den som upptrader storande och inte rattar sig efter tillsdgelse.
Ordforande far inte utvisa ndgon utan att forst ha gett en tillsagelse.
Bestimmelse om ordférandes ratt att utvisa storande personer géller saval
ahorare som ledamoter och ersattare. Om det under sammantradet uppstar
oordning sd att sammantrddet inte pa ett meningsfullt satt kan fortsatta sa
far ordféranden bestimma att sammantradet ska ajourneras eller som en
sista vag upplosas.

Beslut om siakerhetskontroll

Om det finns anledning att befara att det vid sammantradet kan komma att
forovas brott som innebar en allvarlig fara for nagons liv, hdlsa eller frihet
eller for omfattande forstorelse av egendom sa ska ordféranden kontakta
sakerhetssamordnaren for en hotbildsbedémning.

Det ar polisen som i sin tur gér den professionella bedomningen av vilka
atgarder som ska vidtas vid varje enskild situation. Polisens bedomning ar
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mycket viktig, beslutet om eventuell sakerhetskontroll fattas dock av
sammantradets ordférande efter samrdad med polisen eftersom hon eller
han enligt kommunalratten har ansvar fér sina sammantraden.

Genomforande av siakerhetskontroll

Det dr Polisen som beslutar om sdkerhetskontrollen ska genomféras av
narvarande polis eller om den kan utféras av ordningsvakt. [ det fall en
sakerhetskontroll genomfors far den omfatta identitetsundersékning av
bestkande personer till sammantradet. Vid sakerhetskontrollen eftersdks
vapen och andra féoremal i vaskor, paket och dylikt som kan vara dgnade att
komma till anvandning vid brott. Besokare som inte underkastar sig
beslutad sdkerhetskontroll far vagras tilltrade till sammantradet och
avvisas eller avlagsnas fran dessa.
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3.8 Bilaga) Incidentrapport

Incidentrapporten ska mejlas till kommunkansliet (sdkerhetssamordnare)
eller lamnas 6ver som fysisk handling.

Datum och klockslag for handelsen:

Vem rapporterar incidenten? (Namn, funktion, relation till den utsatte)

Vem utsattes? (Namn, vilken ndmnd/styrelse)

Vad utsattes personen for? Var? (Beskriv detaljrikt handelsen. Trakasserier, hot,
skadegorelse, vald, korruption? Via brev, telefonsamtal, sms/mms, personligt
framfort)

Vem/vilka utsatte den fortroendevalde? (Kiand/okdnd forovare? En eller flera
personer? Kon, ungefarlig dlder? Dialekt? Antas férovaren tillhora en grupp/falang?)

Finns nagon kind utlésande faktor? (T ex sarskild politisk fraga, ett beslut, annat?)

Beslut om eventuella atgarder? (Ex. polisanmalan, skyddsatgarder for den utsatte)

Har incidenten polisanmalts?

Ar riskbedémning gjord?

Har den utsatte fatt stod/hjalp?

Beskrivning stod/hjilp andra atgarder

Har anhoériga informerats? Vem/vilka?

Har gruppledare informerats om incidenten?

Har eventuella berorda verksamheter informerats? Vem/vilka?
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